MANUAL DE USUARIO - AULA VIRTUAL

Activacion de la verificacion en dos pasos (MFA)

Instituto Nacional de Geriatria - aulavirtual.inger.gob.mx

Dirigido a Docentes, personal y estudiantes con cuenta en el Aula Virtual
Tiempo estimado 5 minutos, una sola vez

Necesitas Tu celular y tu usuario del Aula Virtual

Soporte soporte.aulavirtual@inger.gob.mx

1. ¢Qué es la verificacion en dos pasos?

Es una segunda llave para tu cuenta. Ademas de tu contrasefia, escribirds un cédigo de 6 digitos que
genera una aplicacién en tu celular y que cambia cada 30 segundos. Si alguien llegara a conocer tu
contrasefia, no podria entrar: |le faltaria el codigo que solo tu celular genera. Es la misma proteccién
que ya usan los bancos y el correo institucional.

Solo se configura una vez. Después, entrar te tomard unos sequndos mds que hoy: escribir el cédigo que
muestra tu app.

2. Antes de empezar: instala la app autenticadora

En la tienda de aplicaciones de tu celular (App Store en iPhone, Play Store en Android) descarga una
de estas apps gratuitas — cualquiera funciona:

* Google Authenticator

e Microsoft Authenticator

Siya usas una de ellas para otra cuenta, no necesitas instalar nada: usards la misma app.



3. Activacion paso a paso

Paso 1. Entraaaulavirtual.inger.gob.mx con tu usuario y contrasefia desde una computadora.
Haz clic en tus iniciales (esquina superior derecha) y elige Preferencias.
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Pantalla 1. Menu de usuario = Preferencias.

Paso 2. Enlaseccion Cuenta del usuario, haz clic en Preferencias de Autenticacion de
multiples factores.

Preferencias

Cuenta del usuario

Pantalla 2. Opcidn de autenticacion de multiples factores.



Paso 3. En el recuadro App Autenticadora, haz clic en el botén Configurar.

Autenticacion por Factores Multiples

Haga su cuenta més segura al requerir un método adicional de verificacién al ingresar.

App Autenticadora

Generar un codige de verificacion usando una App autenticadora.

Pantalla 3. Factor "App Autenticadora" = boton Configurar.

Paso 4. En la pantalla de configuracion: (a) escribe un nombre para tu dispositivo (por ejemplo,
"iPhone de Ana"); (b) abre la app autenticadora en tu celular, toca «+» o «Agregar cuenta», elige
«Escanear codigo QR» y apunta la cdmara al cédigo de tu pantalla; (€) escribe el cddigo de 6
digitos que muestra tu app y presiona Guardar cambios.

Configurar App autenticadora

Para configurar este método, usted necesita tener un dispositivo con una App autenticadora. Si usted no tiene una App, puede descargar una. Por ejemplo, 2FAS ALth, FreeOTP, Google Authenticator,
Microsoft Authenticator or Twilio Authy.

1. Darle un nombre a su dispositivo.
Nombre del dispositivo ©® | porcjemplo'iPhone Tid

Esto le ayuda a identificar cual dispositive recibe el cédigo de verificacion.

2. Escanear el cédigo QR con su App autenticadora.

3. Ingresar el cédigo de verificacién.

Codige de verificacion [ ]

_ Cancelar

© Requerido

Pantalla 4. Configuracion: nombre del dispositivo, cddigo QR y cddigo de verificacion. (El QR de esta imagen estd
difuminado por seguridad; en tu pantalla verds el tuyo.)

Paso 5. Verds el mensaje de confirmacién en verde y tu factor quedard Activo. jListo! Tu cuenta
quedd protegida.

Factor 'App Autenticadora - Iphone Adrian' configurado exitosamente. x

Autenticacion por Factores Miuiltiples

Haga su cuenta mas segura al requerir un métedo adicional de verificacion al ingresar.

O

App Autenticadora

Usted esta usando 'lphone Adrian' para autenticacion.

Activo -




Pantalla 5. Confirmacidn: factor configurado exitosamente.

Si el cddigo es rechazado: revisa que tu celular tenga la fecha y hora en automdtico (Ajustes — Fecha y hora)
e intenta con el siguiente cddigo que aparezca.

4. Asi entraras a partir de ahora

1. Escribe tu usuario y contrasefia, como siempre.
2. La plataforma te pedira el cédigo de verificacion.

3. Abre la app en tu celular, lee el cédigo de 6 digitos y escribelo. El cddigo cambia cada 30
segundos: usa el que esté en pantalla en ese momento.

5. Preguntas frecuentes

La app me da un cddigo pero la plataforma dice que es incorrecto.

Revisa que tu celular tenga la fecha y hora en automatico (Ajustes - Fecha y hora). Los cdodigos dependen del
reloj del teléfono: si estad desfasado, no coinciden.

Cambié de celular o lo perdi. ¢Cémo entro?

Escribe a soporte.aulavirtual@inger.gob.mx desde tu correo registrado. El area de soporte restablecera tu
verificacién para que la configures de nuevo en tu celular actual.

éMe pedira el cddigo cada vez que entre?

Si, en cada inicio de sesién. Son unos segundos a cambio de que nadie mas pueda entrar a tu cuenta.
éAlguien puede pedirme mi cédigo?

No. Ninglin compafiero, docente ni personal del Instituto te pedirad jamas tu cédigo ni tu contrasefia, por
ningun medio. Si alguien lo hace, repdrtalo a soporte.

¢Dudas o problemas? Escribenos a soporte.aulavirtual@inger.gob.mx



